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Az IP 6-s verzidja - IPv6 - 1995-ben keriilt
kifejlesztés-re az IETF altal, és mar tobb mint tiz
éves multra tekint vissza

A létrehozasanak oka a cimtartomany kifogyasanak a
veszélye (128 bites cimtartomany)

A Classless Inter-domain Routing (CIDR) vagy a
Network Address Translation (NAT) kovetkeztében
ez mar nem igazi veszély

Az IPv6 ettdl fiiggetleniil jobb tamogatast ad valés
idejli alkalmazasokhoz, mindségbiztositashoz és
biztonsagot javito lehetéségeket ad, mint
autentikacio és privacy
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- Minden az Internethez csatlakozo6 gépnek egyedi azonositéja van, ez az
IP cim. Az IP cim 32 bit hosszusagu binaris szam, amely 2 * 32-iken, azaz
kb 4,3 milliard gép azonositasat teszi lehetévé. Azonban ez az elméleti
hatar sem érheté el az IP cimekben meglévé hierarchia miatt: halozat,
alhalozat (netmask) és host. Tehat a 32 bites cimtartomany kevés a
hostok azonositasara.E cimtartomany kozel 70%-a hasznalatban van, cca.
1.3 millidrd cim még felhasznalhat6. Gondoljunk arra , hogy Kina
egymaga egy év alatt fel tudna hasznalni a maradék cimtartomanyt.

*Az IP cimtartoménz osztalyokra bomlik: A, B, C. A C osztalyu
cimtartomanybdl a kis intézmények (legfeljebb 250 gép), az B
osztalyubol a kozepes intézmények (64000 gép), az A osztalybol a
legnagyobb intézmények (16 millié) kapnak. Az A, B és C osztalyu
cimtartomany megoszlasa jelentdsen eltér az intézmények részérdl
felmertiil6 igényektél: a B osztalya tartomany gyakorlatilag elfoEyott,
ezért az ilyen igényeket tobb C osztalyu tartomannyal elégitik ki. Ez
azonban a routing tablak indokolatlan megndvekedését okozza.

Tehat az IP cimtartomany osztalyokra bontasa vitathato.
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«Ha egy host atkerdiil az Internet masik pontjara, az IP cimet -
majdnem mindig - meg kell valtoztatni, vagyis a ,,barangolas” nem
megoldott.

«Fragmentacié miatti teljesitményproblémak: Az Internet
protokoll egy csomagkapcsolt, megbizhatatlan protokoll. Ha a
csomagméret nagyobb, mint a haladasi utvonalon a kovetkezé link
MTU-ja (maximal transfer unit), akkor a csomagot fel kell bontani
kisebb egységekre, un. datagrammokra. Minden datagrammnak
tartalmaznia kell a forras és célhost cimét, ami megnovelheti a
szallitandé informacié mennyiségét. Ugyanakkor ezek a
datagrammok, amelyek a forras-hosttol a cél-hostig keriilnek
tovabbitasra, az ut soran elveszhetnek, tobbszorozédhetnek, a
kibocsajtastol eltéré sorrendben érkezhetnek meg. E hibakat a
szallitasi rétegben kell kikiiszobdlni (a csomagokat helyes
sorrendben Osszetenni), s ez a ,,rendrakasi” folyamat eréforras-
igényes, a késleltetés nagy lehet, ami valds-idejii folyamatoknal
megengedhetetlen
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«Az IPv4 Gn. hop-by-hop routingot hasznal, vagyis a forras és a cél
kozott minden kozbiilsé allomas dont a sajat utvonalvalaszto
tablaja alapjan, hogy merre kiildje a csomagot. Emiatt az
utvonalvalasztasi tablak folyamatosan nének, tul nagyok lehetnek
+Az IPv4 nem nyujt semmiféle tamogatast a csomagok
titkositasara.

«A fenti kérdések koziil a legtobbre sziiletett valamilyen
megoldas, de ezek nem feltétleniil az IPv4 integrans részei.
Példaul a cimek lassubb fogyasat segiti a csak belsé halézatban
hasznalatos hostokra kiosztandé cimek hasznalata (privat IP
tartomany, RFC1918; NAT, RFC1631; multicast cimzések), vagy a
routolasnal a CIDR (az osztalyfiiggetlen routolas, RFC 1518,1519)
alkalmazasa, vagy a QoS protokollok (IntServ - RFC2210, 2211,
2212, DiffServ - RFC2474, 2475), tovabba a biztonsagi kérdések
megoldasara az IPSec (RFC 2402, 2406).
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eHosztok milliardjainak tamogatasa
«Utvonalvalasztasi tablak méretcsokkentése

«A protokoll egyszerisitése, ezaltal a csomagok
gyorsabb feldolgozasa

*Az IPv4-nél jobb biztonsag
A barangolas lehetévé tétele
«A protokoll fejlédésének biztositasa

*Az IPv4 és IPv6 egymas mellett |étezésének lehetdvé
tétele

Az IPv6 jol megfelel a kitiizott céloknak
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IPng was designed to take an evolutionary step from

IPv4. It was not a design goal to take a radical step

away from IPv4. Functions which work in IPv4 were

kept in IPng. Functions which didn't work were
removed.

The changes from IPv4 to IPng fall primarily into the
following categories:

« Expanded Routing and Addressing Capabilities IPng
increases the IP address size from 32 bits to 128
bits, to support more levels of addressing hierarchy
and a much greater number of addressable nodes,
and simpler auto-configuration of addresses.
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«Quality-of-Service Capabilities A new capability is
added to enable the labeling of packets belonging to
particular traffic "flows" for which the sender requests
special handling, such as non-default quality of service
or "real- time" service.

eAuthentication and Privacy Capabilities IPng includes
the definition of extensions which provide support for
authentication, data integrity, and confidentiality.
This is included as a basic element of IPng and will be
included in all implementations.
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«IPng supports addresses which are four times the
number of bits as IPv4 addresses (128 vs. 32). This is 4
Billion times 4 Billion times 4 Billion (2**96) times the

size of the IPv4 address space (2*"32). This works out
to be:

340,282,366,920,938,463,463,374,607,431,768,211,
456

«This is an extremely large address space. In a
theoretical sense this is approximately
665,570,793,348,866,943,898,599 addresses per
square meter of the surface of the planet Earth
(assuming the earth surface is 511,263,971,197,990
square meters).

igure 1. S|mpllﬁedbcompanson of IPv4 and IPVG address schemes
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«Kapcsolat nélkiili datagramm szolgaltatas

Az IPv6 megtartja az IPv4 legsikeresebb tulajdonsagat,
vagyis a kapcsolatnélkiili datagramm szolgaltatast,
ugyanakkor szamos uj lehetdséggel boviilt:
«Univerzalis cimzési koncepcié:

A cimtér 128 bites, ami kb 3,4 x 10 * 38-on cimet
jelent, ez azt jelenti, hogy a Fold minden
négyzetméter teriiletére 7 x 10 * 23-on cim jut.

A cimzési modok lehetnek: unicast, anycast, multicast.
Ezek rendeltetése hasonlit az IPv4-nél megismert
unicast, multicast technikakhoz. (A broadcast jellegi
cimzés itt nincs, ezt a funkcionalitast a multicast
cimzési moéddal valositjak meg.)

Rugalmasabb fejléc
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Az IPv6 fejléc mindossze 8 mezébdl all, szemben az IPv4 14 mezéjével.
Ez az utvonalvalasztasnal gyorsabb feldolgozast tesz lehetdvé.
Ugyanakkor bevezették a kiegészit6 fejlécek (next header) fogalmat is,
amelyek a specialis igények megvaldsitasat teszik lehetéveé:

eugrasrol ugrasra opciok fejrésze (hop-by-hop options header),

«célra vonatkozo opciok fejrésze (destination options header),
«iranyitasi opciok fejrésze (routing header),

«darabolasi opciok fejrésze (fragment header),

«hitelesitési fejrész (authentication header - AH),
«beagyazasi-biztonsagi opciok fejrésze (encapsulating security )

Minéségi szolgaltatas (Quality of Service)

A minéségi szolgaltatas azt jelenti, hogy a magas prioritasu lizenetek

elényben részesitheték alacsonyabb besorolasu tarsaikkal szemben,

vagyis torlodas esetén a magas prioritasu lizenetek akar az alacsonyabb

Brlorltasu iizenetek feltartoztatasa aran is garantalt sebességet
iztositanak.
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*Az IPv4-ben alapesetként a csomagok a FCFS (a beérkezés
sorrendjében torténd kiszolgalas) szabalynak megfeleléen
keriilnek tovabbitasra. Mar az IPv4 kiegészitéjeként is definialtak
QoS protokollvaltozatokat (IntSer, DiffServ), az IPv6 tervez6i
kifejezetten tamogatjak ezt. Az IPvé fejrészében két mez6
szolgal ennek megvalositasara:

«forgalom osztalya (traffic class),

«adatfolyam cimke (flow label).

«A csomagokat osztalyokba soroljak, a 0-7 osztalyokba azok a
csomagok keriilnek, amelyek tiirik az atvitel sebességének
csokkentését, a 8-15 osztalyba pedig azokat soroljak, amelyek
érzékenyek a késleltetésre (hang, mozgokép, stb.)

«Az adatfolyamcimke arra szolgal, hogy a forras- és célallomas
kozott egy bizonyos igényeknek megfeleld virtualis osszekottetést
épitsenek fel.
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Integralt mobilitas

+A mobil felhasznalok a hagyomanyos beszédatvitel mellett mas
kommunikaciés csatornat is igénybe kivannak venni , ezt Eedlg célszerii
IP alapon megvalésitani. Erre dolgozta ki az IETF a Mobil IP protokollt
(Mobility suprort in IPv6, RFC3775), amely alkalmas mobil eszkozok
mozgasanak IP rétegbeli ‘kezelésére. Bizonyos esetekben eé{_alhalozat is
valtoztathat]a helyet ennek kezelésével is foglalkozik az IETF Network
Mobility csoportja.

Integralt biztonsag

«Az IPv4-ben mar bevezették az IPSec-et, amely a halozati rétegben
mikodott. Azonban egy sor probléma felmeriilt: atjaras a NAT-ol on, az
egész IP csomagot titkositsak-e vaiy csak a csomagban lévé 1nformac1ot,
tordelési és teljesitményi kérdések. Emiatt nagykiterjedésti IPv4
halézatban alig hasznaljak.

+Az IPv6-ban az IPSec annak szerves része, minden implementaciojaban
tartalmaznia kell. A kiegészitd fejlécek koziil a hitelesitési fejléc esa
beagyazasi-biztonsagi opciok fejrésze az, ami a biztonsagi kérdések
megoldasara szolgal. Ezek koziil csak az utobbit (ESP) kell kotelezéen
megvalositani, az el6z6 opcionalis, ugyanis az ESP-vel megvalésithat6 az
adatok integritasanak ellendrzése, mely a legtobb esetben kielégits.
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Tulajdonségok jellemaik 1PV6 1Pv4
Kapcsolatnélkuli datagram egyszeti, megbizhat6 igen Igen
szolgéltatés
Univerzalis cimzési koncepcio strukturalt, kilonbos tipusokra és célokra| fejlett Szegényes

alkalmazhat6
Rugalmasabb fejléc tivithetéség, teljesitmény novelése igen Nem
Min dségi szolgaltatés (QoS) prioritasok meghatérozasa, folyamatcimke fejlett Szegés
Integrélt mobiltas barangolas tamogatasa igen Nem
Integralt biztonsag azonositas, kodolas igen Nem
Hal6zatmenedzsment automatikus konfiguraci6 igen Nem
2024/Q0.24. IntBvbet 15

rol az IPv6-ra torténé atallas ke

*Az IPv6 bevezetése nem jelenti az IPv4 megsziinését. A két
protokoll még jelentés ideig egyiitt fog élni.

«Ezen atmeneti idészakban az interoperabilitas az alkalmazéi
szinten kulcskérdés. Hosszabb tavon mar az IPvé fog dominalni.
+Az IPv4 cim tartomanyok kifogyasa 2010-2011-re varhato

A legelterjettebb atallasi méd az un.’’ dual stack “’
megkozelités. Ez azt jelenti, hogy a halézati réteg mindkét
protokoll format tamogatja.

«Barmely eszkoz ( router,szamitégép, mobil eszkoz ), amely a
halézatra kapcsolodik hasznéalhatja mindkét protokollt.Ez azért
fontos mert jelenleg az IPv4 a dominans és az atallast ez a
megoldas megkonnyiti.

«Szamos mas megoldasi mod is létezik ezeket most nem
ismertetjiik
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Figure 6. Dual-stack example

Dual Stack Netvark

[Pl natwork
Dual Stack Natworkl

Source: Huston, G., “Transition to IPv6", August 2007°

2024/Q0.04. IntBvbet 17

Table 2. Factors that Impact the Time of Adoption of IPvé

IPv6 Characteristics Impact on Time of Adoption

IPv6 is an infrastructure fechnology | The existence of Killer Application or integrated services will induce adoption

[PV lacks strong sponsorship Regions that enjoy strong sponsorship are more Iikely to adopt

Information exists regarding IPv6, | The existence of test beds and the dissemination of information through
but it has been comparatively low | education and consortia is important to the adoption of IPv6
and not necessarily up-to-date.

IPv6 has an expanded address | Organisations running out of addresses are most likely to adopt IPY6
space

The impact of organisational age Organisational age is a factor because older organisations are more likely to
have enough IPv4 addresses, reducing their need for adoption. Further, a well-
developed IPv4 infrastructure raises their cost fo upgrade.

Source: Global Diffusion of the Internet-V : The Changing Dynamic of the Intemet: Early and Late Adopters of the [Pv6 Standard by
A Hovav and 0. Schuff
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Table 3. Distribution of IPv-related Transition Costs to Users

Distribution of Total Transition Costs

Category Internal Network Costs
Network management software (upgrade] 18%
Network testing 17.6%
Installation effort  24%
Maintaining network performance  16%
Traning {sales, marketing, and technical staf) 244%

The percentages inthistable sumto 100 pereent, comprsing the dstnbution of al cost or users to move fo P,
Source: Tl Inemational, 2005
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Az Egyesiilt Allamokban az IPv6 bevezetésének
koltségei, valamennyi szereplét figyelembe véve:

25 milliard USD 1997-2025-6s id6szakra.

<A legmagasabb koltségl év 2007-ben volt
mintegy 8 milliard USD-al

«A felhasznalok fizetik a bevezetési koltségek-
92%- at, mig az ISP-k 0.8%-ot a beerendezés
gyartok 8%-ot.
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Figure 7.Distribution of IPvE allocations by the RIRs

Distribution of IPv allacations by size Disiribution of IPv6 allocations by number of allocations

(data on 21/08/2007) (data on 21/08/2007)
AFRINIC AFF.NK:
01%

yw

RPE
571%

ARN
05%
LACNIC
LAC!‘IC
0% 45%
Source: hitp:/iwww.ripe.netirs/ipvé/stats/
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Table 4. Sample of recent very large IPv6 allocations

MCI Asia Ptr, AP (2006/05/10)

Samsung Networks, KR (2006/08/28)

RCN Corporation, US (2006/06/02)

Microsoft, GB (2006/06/01)
2a01: 2000 20 Telecom Ifalia, IT (2006/05/16)
2402:/22 Korean Education Network, KR (2006/10/20)
2600729 Sprint, US (2006/12121)
2600:800:/27 MCI / Verizon Business, US (2007/01/08)
2401:8000::/26 NCICNET, TW (2007/01/23)
2a01:2e0:/28 PLUSGSM, PL (2007/03/19)
2401:6000::/20 Defence-Dec-hgmiconfig (2007/08/10)
2a00:2000::/22 British Telecom, GB (2007/08/29)
Source: RIR |P Whois databases, based on RIPE NCC presentation
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Table 5. Several Benefit/Application Categories
General Description: Examples

'+ Accordng (o RTI Intematonal (2005), enterprise and appication
mfswmmmmmmnmhmm

Impact Metric Application!
Market

Cost reductions resutting BYEYRCIEE
from increased efficiency
: of IT-related

e:mm!m
Value of remote access I + Automobile”* and appliance owners' could increase the functionality
to existing expectancy of and life expectancy of their products through the use of remote
products/services ts monitoring and suppart services.

+ Automolive and applance owners could decrease service cosls
through the use of remole monitoring and support services.
fla « Wireless companies could sell new features through expanded
network capabities.”
« Wireless companies need IPv6 to increase address capacity for peer-
to-peer (P2P) applications.
+ Gaming and game console makers could see expanded functionaity

‘and thus opportunities for innovative new products.
Scm:e OECD(20W adaptedfmvaﬁ Economic Impact Assessment, RTI Intemational for National Instiute of Standards &
echnology, October

Innovation in
communications and
online products/services
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Lack of
demand

il

IPv6 is an infrastructure: technology and as such, it is hidden from the end-user. Companies in \T

related industries, such as in the financial Sector or in services, are unlikely to see its benefits.

Incomplete
connectivity

n 2 dual Stack environment, where both endpoints prefer 1PV6 to IPvd if avalable, IPV6 may only appear to
be avalable at both endpaints, vithout actually providing reachablity all the way through. Thus a user may
1y to browse a web site, find an IPv6 (AAAA) address, and try to contact the IPv6 version of the site, but
Ihen experience a failed or Slow connection, Content providers, with it demand and potentially
downgraded performance, therefore do not have incentives 1o put up IPVG versions of their ses. The sel
of IPv6 users does not yet quite form a small4 "intemet”’ yet.  They do not, together, form a fully-
interconnected network of networks

Lack of
content

There is currently Iitle Infernet content avalable via IPv8, Combined wilh few IPvE users, there is tlle
incentive for content providers to upgrade their infrastructure to support IPv6.

Several content providers seem o have provisioned |Pv6 address space, which may signal change. For
example, Microsot and Google both have a /32. Speakeasy, an ISP In the United States, does as well
‘YouTube has a /48 provider independent IPvE network assignment from ARIN, as does Tellme Nebworks, a
provider of voice services that has recenlly been acquired by Microsoft Another entity with an IPve
assignment is Callab Network, which produces leading open source development collaboration software,
enabling with over 2 millon geographically dispersed developers to work together on a project
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Koszonom a figyelmet!




