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Elektronikus alairas
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» Formailag valamilyen ,;szoveg” alatt, azt
jelenti, hogy
« valamit elfogadok
« valamit elismerek
« valamir6l kotelezettséget vallalok
« Azonositja az elfogadot, elismerét
» Fontos: ires széveget nem lehet alairni!

Nagy a hasonldsag:
1. van egy okirat
digitalis okirat - elektronikus eszkozokkel megvalositva

2. tartalmat elismeri, elfogadja az alairé

elektronikus tartalom valtozatlansagat (integritasat) biztositani
kell

3. datum sziikséges

ez a ,timestamp” - amit a date-server biztosit
4. az alairot ismerni kell

egyértelmii azonositas sziikséges

Az elektronikus aldirastdl s2010 2001, évi XXXV, torvény (a tovibbiakban: Eat.) hatdlya az
¢lektronikus aldirdssal kapesolatos szolgaltatist végzo, az elektrontkus aldirdssal kapesolatos
szolgiltatist igénybe vevo, illetdleg elektronthus aldirist felhaszndlo termeszetes, illetve jogt
személyre vagy jogi szemelyiscg nelkili szervezetre, az elektrontkus aldirassal kapesolatos
stolgdlatisra és az elekironikus aldirds felhaszndlisinak egyes kéndéseire terjed ki. A térvény
szabilyozza a hitelesités-szolgdltatok tevékenységét, az 1dobélyegzést és az archivilast is,
valamint az elektronikus wratkezelés alapveto kategriait. A tirvény az elektronikus alairasnak
harom fajtéjat definidlja: az egyszeril-, a fokozott biztonsigd- és a mindsitett elektronikus
alairast. Az aldirdsok ¢s dokumentumok egyes tipusathoz fiizodd jogkivetkezmények attel
fiiggden viltormak, hogy az aldiras milyen biztonsaggal azonositja az clektronikus adatok
szerzdjét & tartalmdt, A esalddjogt és az Groklést jogi jogviszonyokra nem terjed ki a torvény
hatdlya,
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«Digitalis alairas torvény
«2001. évi XXXV. torvény
«Ebben
«elektronikus dokumentum: barmi
«elektronikus irat: ami szoveges

« elektronikus okirat: ami ala van irva
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« Egyszerl(
« csak azonositasra jo - nem alkalmas a biztonsagos
azonositasra
« Fokozott biztonsagu
« Alkalmas az alairé azonositasra + integritas
ellendrzésére- nyilvanos kulcsu technoldgiaval
készilt
« Mingsitett - fokozott biztonsagl-mindsitett
tanusitvany-jogilag érvényesithet6
« azonositasra + integritas ellen6rzésére
« az alairo ,,eszkoz” biztonsagat 3. fél garantalja
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« minden dokumentumhoz egy fix hosszu ellen6rzé
szam
« ami dokumentumonkeént kiilonbdzé
« dokumentum méretétél nem fiigg
« biztonsaggal reprodukalhato

« az ellen6rzé szambol nem lehet visszafelé a
dokumentumot eldallitani (egyirany( fiiggvény)

[eAorz0 szam =,,Uzenet kivonat?:
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o Mas elnevezések

« magyarul: ujjlenyomat

« angolul: message digest vagy hash
« Tobb algoritmus étezik

« MD5 a legelterjedtebb

o masok: MD4, SHA, CRC
o MD5 lényege:

« minden dokumentumhoz 128 bites (32 hexa) azonosito

There is $1500 in the blue box.
05f 8cf co3f‘4e58c bee7#1aa4a14b3f ‘03

There is $1100 in the blue box.
d6deellaae89661a45eb9d21e30d34ch

The meeting last week was swell.
050e3905211cddf 36107f f c361c23e3d

» Megvaltozik a hash, ha

« valaki akar egyetlen betiit is atirt a szovegben (lasd az 1500-
1100 példat) vagy

« valaki akar egyetlen betiit hozzatett vagy elvett a szdvegbl
(amikor a végén nincs pont) vagy

« valaki a teljes szoveget kicseréli (lasd amikor a széveg
teljesen mas, mint az eredeti)
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apkérdések

« ki biztositja a datum-szervert (milyen cég)

* Al
« hogyan lehet elérni

« hogyan lehet megtudni a pontos id6t :

« Id6bélyegz6 szolgaltato- miiholdon, interneten vagy
radiokapcsolaton-

« Minden egyes esetben el kell kiildeni a szolgaltatonak, aki
alairva az id6bélyegzét visszakiildi az Uigyfélnek

ety
« Szoros kapcsolatban a titkositassal
« Titkositas fajtai
« szimmetrikus (vagy egykulcsos)
« nyilvanos kulcsu (vagy két kulcsos)
« sajatkulcs - nyilvanos kulcs
o Ki ,késziti” a kulcsot?
o Egy cég -->>  fokozott biztonsagl
o Egy cég -->>  mindsitett




« A kulcsokat egyszerre készitik, mert
« a két kulcs fligg egymastol
« Kulcskezelés
« egyik kulcs: sajatkulcs (vagy titkoskulcs)
« szigortan védeni kell - pl. chipkartyan
« masik kulcs: nyilvanoskulcs
« publikalni - feltenni kulcsszerverre, atkildeni masnak

Digitalis alairas =

Uzenet-kivonat
sajatkulccsaltitkositva
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Nyilvanos kulcsu kriptografia
Rejtjelezés aszimmetrikus kulcsparral

Lhello vilag” . . +%Ms)/&@2 Lhello vilag”
Rejtjielezes Helyrealli
. L. encrypt . "
Sima széveg L decypt|  sima szévelg
Feladé Fogadé

kulespar Fogad6 nyilvanos

Fogad6 személyes
kulcsa kulcsa

Ujjle’nyo’mat- Ujjlenyomat-
képzés képzés
(hash faggv.) REJLERelyE Ujjlenyomat

Felado il "
Rejtielezés jjlenyomat

. (encryption)

titkos Felad6

kulcsa R nyilvanos
R kulcsa

O

- - (digitalis-alairasy
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«RSA algoritmus a nyilvanos kulcsu titkositas
kulcsainak eldallitasara- lényege prim tényezékre
bontas-faktorizalas

«Az algoritmus a kulcspar eléallitasahoz hasznalja
a primszamokat

«Biztonsag ,,mérete”

« 40 bites kodolt szamhoz 1 millid korili prim kell
« 128 biteshez 20 szamjegy( prim kell

fide egylitt: hogyan irlinkala
B e digitali

Py =t

0. Van egy kulcsparunk
1. Elkészitjlik az elektronikus okiratot
«2. Elkészitjiik az okirat hash-ét

«3. Ezt a hash-t titkositjuk a sajatkulcsunkkal

... ES KESZ Il
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«0. Megtudjuk a készitd publikus kulcsat

«pl. ,kulcstarto szerverr6l” vagy az illet6 atkildi nekem
1. Beolvassuk az elektronikus okiratot

2. Elkészitjiik az okirat hash-ét
« ezt eltaroljuk - ez MD5 esetén 32 db. hexa szam

«3. Beolvassuk a kiildott (és kodolt) hash-t
4. Ezt visszakodoljuk a készit6 publikus kulcsaval
«5. A 2. és a 4. pontbeli értékeket Gsszehasonlitjuk

... ESKESZ Il

osodsod sdfsd
dsdsdf 0
sdfsfs aésald
élasa asasasas
adadas xzczxc
sxsxsx 1223
asasa

TT123456723245667812080
1251123123123134ddl f ce12

hash
visszatitkositas

6611 ed99112213

jo

« valaki hozzanyult az okirat szovegéhez (hozzairt,
kihGzott, atirt)

« nem az igazi alair6 kodolta a hash-t a sajat
kulcsaval

S i1y 1K)

« Sajat kulcs - nyilvanos kulcs

a masikkal fejtheté meg.
« Digit alairas: doku ujjlenyomata sajat kulccsal rejtjelezve.
Csak egy személyt6l szarmazhat.
« Bizalom alapja: egyértelm(i kapcsolat a kulcspar és
tulajdonosa kozott.
« Tanusitvany: egyértelmii kapcsolatot bizonyit a nyilvanos
kulcs és tulajdonosa kozétt.
« Hitelesit6 kozpont - CA (Certification Authority)
Az altala alairt tanGsitvannyal a CA igazolja a benne foglalt
adatok valodisagat:
« a nyilvanos kulcs tulajdonosat,
« a kulcs érvényességi idejét

: egyikkel rejtjelzett lizenet csak

:eEIESItO -szolgaltatas (CS'F}

iE“ 14 # SITAK)

« Kulcskezelés (CA)
« Kulcspar eléallitas
« Chipkartya el6allitas
« Hitelesito
kozpont (CA)
« TanUsitvany kiadas
« Regisztracio (RA)

« Azonositas

« Cimtar (DS)

« Kulcs, tanusitvany

« Kulcsvisszavonas (CRL)
« Id6bélyegzd (TSA)

« Hiteles id6
« Biztonsagos archivalas

Kbdszdnom a figyelmet!




