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1. BEVEZETES

A nyilvanos kulcst kriptorendszerek paramétervalasztasanal
legaldbb hiarom fontos kovetelményt kell szem el6tt tartani:
e Biztonsag:

— Elegendden nagyok legyenek.

— Véletleniil valasszuk oket.

— Kertiljiik a "gyenge” kulcsokat, azaz ismert algo-
ritmusokkal ne lehessen azokat megtalalni, vagy
a kodolt tizenetet megfejteni.

e Hatékony implementalhatésag:

— Ne legyenek til nagyok. A kédol6/dekddolé algo-
ritmusok sebessége a kulcs hosszanak harmadik
hatvanyaval aranyos!

— Legyenek specidlis alakuiak, pl. 2¥ £ 1.

e Szabvanyosithatdsag:

— Bizonyos paraméterek szabvanyosak legyenek. Pl.

ElGamal rendszereknél a ciklikus csoport.

A kovetelmények egymasnak ellentmondanak!



2. RSA

Legyenek
e p, q kiilonbozo primszamok, n = pq

és p(n) = (p—1)(g—1),
e 0 <e,d< p(n)egészek, amelyekre ed mod ¢(n) = 1.

e Nyilvanos kulcsok: n,e.
e Titkos kulcsok: d, (p, q).

A 0 < m < n uzenet kédolésa:

c = m® mod n.

A 0 < ¢ < n titkositott tizenet dekddolasa:

m = ¢ mod n.

A dekédolas egyértelmii, ha (m,n) = 1 vagy m = 0,
kiilonben faktorizalni tudjuk n-et.

Ismert tamadasok:

e n faktorizalasa — teljes feltorés.
e Kis d — teljes feltorés.
e Kis e — bizonyos iizenetek megfejtése.

A tovabbiakban kd illetve kb egy k jegyt decimalis illetve
binaris szamot jelent.



2.1 p és q valasztasa

Néhany ismert és hatékony faktorizal6 algoritmus:
e Fermat mddszere. Ha p—q nem nagy, akkor hatékony.
Ergo: nemcsak p és g, de p — ¢ is nagy legyen.
e Kvadratikus szita (C. Pomerance, 1986).
e Elliptikus gorbés faktorizacié (H.W. Lenstra Jr., 1987).
e Szamtest szita (J.M. Pollard, 1990).

A primfelbontas jelenlegi csicsteljesitménye: RSA 155,
CABAL, 1999 a szamtest szita felhasznalasaval.

Factorization of a 512-bits RSA key using the Number
Field Sieve

On August 22, 1999, we found that the 512-bits number

RSA-155 =
109417386415705274218097073220403576120037329454492059909
138421314763499842889347847179972578912673324976257528997
81833797076537244027146743531593354333897

can be written as the product of two 78-digit primes:

1026395928297411057720541965739916759007165678080380668033
41933521790711307779
*

1066034883801684548209272203600128786792079585759892915222
70608237193062808643

Wassenaar Utasitas: A legalabb 512 b kulccsal
miikodo RSA implementacidok exportjahoz engedély
szukséges.
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Debreceni példak. (Jarasi Istvan) HP Omnibook + MAPLE
V, SUN 2 db SuperSPARC 40 MHz + MAGMA

'pg| n | id8 | gép + szoftver |
]20d\40d\35per0\ PC + MAPLE ‘
35d|70d| 2.1 éra | SUN + MAGMA
40 d |80 d | 21.5 éra | SUN + MAGMA

n = 3618129446668351835001096539174346759982081764
882895607767410051371703329729887

p = 32062222085722974121768604305614071

qg = 45580037409259811952655310075487251



A p és ¢-t tehat jelenlegi ismereteink szerint a
kovetkezoképpen kell megvalasztani:

e Legalabb 512 binaris jegytiek legyenek. Ekkor n 1024
bites. Lenstra és Verheul tablazata szerint ez nagyjabol
72 bit hosszusagu szimmetrikus kulcs biztonsagaval
ekvivalens.

e p — q legaldabb 511 binaris jegyt legyen.

e Vilasszuk Oket ezen feltételek mellett véletlentil.

Primszamok keresésére valésziniiségi és determinisz-
tikus tesztek allnak a rendelkezésiinkre. A valdszintiségi
tesztek, pl. Miller-Rabin teszt igen gyorsak, eredményeik
kriptografiai szempontbdl megfeleldek, de nem dontik el tel-
jes biztonsaggal, hogy az input prim-e.

A legjobb ismert determinisztikus modszer, az Atkin-
Morain teszt. Ennek egy tjabb implementéaciojaval F. Mo-
rain bizonyitotta, hogy x¥ 4+ y* prim x = 1148,y = 321,
2878d és x = 1040,y = 553, 2763d mellett.



2.2. Kis d.

1. Tétel. [M. Wiener, 1990] Legyenek p,q,n,e,d RSA pa-
raméterek és tegyiik fel, hogy d < (n/18)Y*.  Akkor van
olyan k egész, hogy k/d az e/n eqy kizelitd tortje.

Tekintettel arra, hogy e és n nyilvanosak, konny kiszamitani
az e/n lanctortel6allitasat, igy annak kozelito tortjeit és a
jelolteket k/d-re.



2.2. Kis e.

Ez a kérdés sokkal izgalmasabb, mint az el6z0, kiillonosen
a Smart kartyak alkalmazasa miatt. Azok dltalaban kédold
feladatokat latnak el és kicsi a szamitasi/tarolé kapacitasuk.
Ezért szivesen alkalmazzdk az e = 3,17,65537 = 26 4+ 1
nyilvanos kulcsokat. Az alabbi tétel miatt 3 és 17-et ne
hasznaljuk!

2. Tétel. [D. Coppersmith, 1997] Legyen n dsszetett szam
és p(x) € Z[z] egy k-ad foki polinom. Ha a

p(z) =0 (mod n)
kongruencidnak van olyan xy megolddsa, amelyre |xg| <

n'/% akkor xy-at k és logn-ben polinom idében meq lehet
hatdrozns.

Példa: Tegyiik fel, hogy A az e = 3 és n = 10111 *
22367 = 226152737-et hasznalja és B-nek az m = 23467,
C-nek az m +t = 23467 + 37 = 23467 iizenetet kiildi. A
titkositott iizenetek: cp = m? mod n = 6985435 és co =
(m +t)> mod n = 169885946. Szamitsuk ki az

R(y) = Res,(a® —cp, (v +y)’ - co)

= oY + 189756678y° + 22712249y> + 20484351

rezultanst.



3. ELLIPTIKUS GORBEK

Legyen I, egy véges test, ahol ¢ = pF és p primszam.
Legyenek aq, as, a3, as, a6 € Fy. Az

EF,) ={(z,y) € Fg Ly arrytasy = o Fagr’HagrtagJU{O}
halmazt elliptikus gorbének nevezziik.
Ha p > 3, akkor E(F,) definialhaté
E(F,) ={(z,y) €F: : y* =2+ Az + B} U {0}

u.n. rovid normadlalakkal is, ahol A, B € F,.

E(F,)-t megfelel$ osszeadassal ellatva véges Abel csopor-
tot kapunk. Errol tudjuk, hogy legfeljebb két ciklikus cso-
port direktosszege.

3. Tétel. [Hasse, 1933] E(F,) elemeinek a szama q+1—t,
ahol [t] < 2,/7.

Az E(F,)-t szuperszingularisnak nevezziik, ha p osztja
t-t.
Legyenek P € E(F,) és m € Z. Akkor
mP=+(P+---+ P)

m|



10

3.1 Titkositas elliptikus gorbékkel:

(1) Elskészités:

(a) A és B valaszt egy E(F,) elliptikus gorbét.

(b) A valaszt egy P pontot E(F,)-n, amelynek a rendje
n.

(c) A vélaszt egy 1 < e < n — 1 egészet, amelyre
(e,n) = 1. Kiszamitja azt az 1 < d < n — l-et,
amelyre ed mod n = 1.

(d) A nyilvanossagra hozza n, P és ) = eP-t.

(2) Titkositds: B az (z,y) € F; iizenetet kiildi.

(a) B vélaszt egy 1 < v < n — 1 véletlen szamot.

(b) B elkiildi A-nek az (u, W) = ((x,y) ® vP,vQ) €
Fy-t.

(3) Visszafejtés:

(a) A kiszamitja u & dW =u s vP = (x,y)-t.

Az algoritmusban @, S a koordinak-kénti Osszeadast, il-
letve kivonast jelenti.

e Nyilvanos kulcsok: n, P, ().
e Titkos kulcsok: e,d,v.

Az EC-kriptorendszer biztonsaga a diszkrét elliptikus lo-
garitmus - () = eP ismeretében e kiszamitasa - nehézségétol
fiige. Ezt eddig még senki sem bizonyitotta.
Ismert modszerek DEL szdmitasara:
e D. Shank, baby step - giant step.
e Pohlig-Hellman algoritmus, ha n-nek nincs nagy primosztéja.
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3.2 A gorbe és a pont megvalasztasa.

A véges test valasztasara altalaban két megoldast java-
solnak:

(1) p = 2. Hatékony implementaciot tesz lehetévé, de

sokan kritizaljak, pl. G. Frey.
(2) ¢ = p. Késobb.

"Gyenge” paraméterek.
4. Tétel. [Menezes, Okamoto, Vanstone, 1991] Ha E(F,)
szuperszinguldris, akkor az E(F,)-beli DELP-t redukdlni le-
het az F-beli DLP-re, ahol k € {1,2,3,4,6}. Tovdbbd a
redukcio stochasztikusan polinomidlis log q-ban.

Ez kellemetlen, mert sok olyan gorbe, amelyen egyszert
az Osszeadas - pl. y? +y = 2® 2-karakterisztikdju testek
felett - szuperszinguléris.

5. Tétel. [Smart, Schaeffer] Ha E(F,) elemeinek a szima
p vagy p + 1, akkor abban a DELP logp-ben polinomidlis
1doben megoldhato.

Ennek elméleti jelent6sége van, mert ilyen gorbék nagyon
ritkak.
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3.3 Egy rekord

R. Harley, D. Doligez, D. de Rauglaudre and X. Leroy of
INRIA (France), 2000 aprilis 4,

The one just solved, called ECC2K-108, is defined as fol-
lows. Let the curve C be y*> + x xy = a3 + 2% + 1 over
GF(219).

Represent GF(21) as GF(2)[t]/(f(t)) where f(t) = t'99+
t9+ 12+t + 1 and is irreducible over GF(2).

Then the following two points:

P = (020478C46C'C96338C' EDI91565 K 17257,
0x1E7965 F4A3AF B7T3A48FC9ABTI0E9)

Q = (0z1FFOCE5SEC61893F2119C3077CH9E,
0x1F20E9B010AC691C9B87B438241D)

are on C, where the coordinates have been written as hexa-
decimal integers by reducing modulo f and setting t = 2.

The problem is to find the logarithm of () to the base P.

The problem takes place in the sub-group of order g where
g 18 the prime 324518553658426701487448656461467, ma-
king this by far the most difficult such problem ever solved.
It 1s also the most difficult calculation to date in public-key
cryptography, being approximately 25 times as hard as the
recent factorisation of RSA-155 and roughly equivalent to
the factorisation of a 600-bit RSA modulus.

The solution is 47455661896223045299748316018941 mo-
dulo g, and was arrived at after 4 months of computation
on 9500 computers operated by 1300 volunteers around the
Internet.
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3.4 Hogyan valasszuk tehat
egy EC-kriptorendszer paramétereit?

Wassenaar Utasitas szerint az exportalhaté maximalis
kules: 112 bit.

Lenstra és Verheul tabldzata szerint a kulcshossz (n) 135
bit /&~ 45 d, ha az 1024 bites RSA biztonsagat akarjuk elérni.

(1) Valasszuk p-t véletleniil a kivant nagysdgrendben.

(2) Valasszuk 0 < A, B < p-t véletlentil.

(3) Hatdrozzuk meg F : y? = z3 + Az + B csoport
rendjét. Schoof algoritmus bonyolultsiga log® p. Ha
E rendjének nincs nagy primosztoja, akkor goto 2.

(4) Valasszunk addig véletleniil 0 < x < p-t és keressiink
hozza megfelel$ y-t, amig P = (x,y) € E teljesiil.

(5) Hatarozzuk meg P rendjét E-ben. Ez id6igényes le-
het, ha E rendje nem primszam.

Alternativaként kiindulhatunk (x,%)-bdl és ehhez keres-
hetiink megfelel6 A, B part.
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Még egy példa

Nagy Pal, 1990 diplomamunkajaban a kovetkezo algorit-
mus hatékonysagat vizsgalta.
(1) ¢ < random odd prime with ¢ =1 (mod 3),
p(z) — 2' + a2 + ap2® + azx + a4 € Fy[z] random
polynomial,
t «— discriminant of p(x),
(2)if t =0 or A(4) = 12a4 + a3 — 3a1a3 = 0 in F, then
goto 1,
) N « the order of Ey(F,),
) if N = ¢+ 1 then goto 1,
) factorize N. If failed goto 1,
6) compute Py and its order M,
7) output g, Py, N, N/M.

Remarks 1. The algorithm was tested for 80,100,120 and
200 decimal digit primes.

2. To compute N = |E(F,)| Cornacchia’s algorithm was
used, which complexity is O(log®q).

3. To factorize N only trial division with the first 100 000
primes was performed. If N or one of its divisors passed
this test and the Miller-Rabin test then it was declared to
be prime. We did not used deterministic primality tests.
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The algorithm was implemented in SIMATH 4.5. The
computation were done on a PC with 166 MHz PENTIUM-
MMX processor. Our experiences are the following:

e For 100 decimal digit primes the algorithm was per-
formed 4000 times. We were able to compute the
order of Py 440 times. The largest index was 1350.
Curves with a point of small index were found in 1.3
minutes.

e For 120 decimal digit primes the algorithm was per-
formed 2200 times. We were able to compute the
order of Py 186 times. The largest indexr was 1158.
Curves with a point of small index were found in 3.2
mainutes.

e For 200 decimal digit primes the algorithm was per-
formed 1632 times. We were able to compute the or-
der of Py 89 times. The largest index was 223. Cur-
ves with a point of small index were found in about
30 minutes.
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4. ZARO MEGJEGYZESEK

Muért bizunk jobban az RSA-ban, mint a tobbi javasolt
kriptorendszerben? Ez nem matematikai vagy informatikas,
hanem szoctologiar kérdés. Vialaszlehetoségek:

e Mert a kodold/dekddolo algoritmus eqyszerd.(?) Min-
den esetre sokkal eqyszeriibb, mint mds kriptorends-
zerek.

o Mert az alapszitudciot legalabb 2000 év ota tanulma-
nyozzak tudos elmék. A gyengeségek ismerete
sokkal biztonsagosabb, mint az ismeretlen gyen-
geségek.

e Mert 26 év ota folyamatosan probaljik az RSA gyenge
pontjait megtaldlni, de sikertelenil. A gyengeségek
mindig az implementdcio nem eléggé korultekinto, a
relevdans trodalmat nem ismero alkalmazdsa miatt [éptek

fil,
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