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Az eléadason bemutatott algoritmusok:

- RSA
Rabin

ElGamal

Elliptikus

1 RSA (Rivest-Shamir-Adleman ’78)

p, q nagy primek
n=p-qe,d egészek
¢(n)=(@-1)(¢—1)
e-d=1mod ¢(n)
a€Z,

a®™ =1 mod n

a® = a mod n

Alice: ir



Bob: olvas

Alice: n,e

Bob: e, d (esetleg p, q)
U=127T:=7*

a € Ulizenet: F(a) = a® mod n

b € T titkos iizenet: D(b) = b% mod n
D(E(a)) = (a®)¢ = a*® = a mod n

Algoritmikus megfontolasok:

- e-hez d-t Euklideszi algoritmus

- E, D szamitasa gyors hatvanyozas

Biztonsag:

Nehéz n-bol p, g-t megkapni

2 RABIN-kdédolas 79

n=p-q,p=4k+3,g=41+3

U=T = Z* n-hez relativ primek

Alice: n

Bob: p, q

E(a) := a* mod n

D(b) := b négyzetgyoke modn

Itt altalaban négy darab négyzetgyok létezik.
Kinai maradéktétel (Sziin-Ce)

Pontosan 1 megoldas modn { x f a; mod p
T = ay mod ¢

Zn = Z, ® Z, gylirti izomorfia



D(b) szamitasahoz elég

22 = bmod p 2 megoldas 1, To
2?2 = bmod ¢ 2 megoldas y1, 1o
Keresett +x1 & +;

modp a gyokvonds hatékony

Allftas: Legyen p = 4k + 3 prim, b négyzetszam modp.
Ekkor b négyzetgyokei modp: L5
Kinai maradéktétel hasznédlata

T = a; mod p

T = as mod q

p' =1 mod p ¢ = 1mod g

p' =0 mod ¢ ¢ =0 mod p

2 = a1p’ + asq’ mod pg a megoldés
Biztonsag:

A felbontas nehéz

Gyenggéje:

Vialasztott lizenet tdmadas

3 Diszkrét logaritmus feladatok

Adott egy G csoport és annak egy « eleme.
a€e<Gx, 711>

* asszociativ

1 egységelem: 1xrx=1lz=xx1==x

yry =1

fe<a>={a’; iegbsz}

Ekkor 8 = o valamely k-ra.



Legkisebb ilyet jeloljiik log,0 = k
Adott G, o, f €< a >.

Kell: log, [ értéke

Olyan G hasznos, ahol ez nehéz.
Példaul:

(Z,,+) konnyt

(Z3, %) elég nehéz (alkalmas p-re)
(F7, +) elég nehéz (alkalmas g-ra)

(E, @) ez tlinik a legnehezebbnek adott méret mellett, ahol F véges elliptikus
gorbe

Diffie-Hellmann kulcscsere
A B kozos titok 1étrehozésa
a, G-t ismerik mindketten
A: véletlen k

B: véletlen [

A— B:ar

A« B:d

A okl

B: oM

Feltorése szamelméleti feltételek mellett egyenértékii a diszkrét logaritmus
feltorésével.

ElGamal kédolas

Bob: a, (3, a

=0

Alice: a, 3, G - tud benne szamolni
U=G,T=GxG

Uzenet kiildése:



A vélaszt véletlen k egész szamot

T € U

E(z, k) = (y1,92)

y=aryy=a- 4"

(y1,y2) € T esetén

D(y1,42) =y - y1*

Ez jo:
DE(z,k)=z-pF-a*=g.pF. gk =0
Uzenet nytjtés:

Titkos tizenet kétszer olyan hosszi, mint az iizenet: T = G x G

4 Elliptikus gorbék/csoportok

Legyen K egy test, char K # 2, 3.

AzE: > =2 +ax+b abe K alaki egyenlettel definidlt sikbeli gorbe
elliptikus gorbe a K test felett.

2% + ax + b-nek nincs tobbszoros gyoke K-ban.

Szimmetrikus az = tengelyre.

E-nek pontja még a oo, aminek az z-re vonatkozo tiikorképe onmaga.
Pontjain értelmezheté @ miivelet tgy, hogy (G, ®) Abel-csoport.

(E, ®) Euler szabalya alapjan:

PoQ : akét pontot (P, Q) 6sszekdtd egyenes gorbével valé metszéspontjanak
az x tengelyre vonatkozé tiikkorképe.

Ha P = @, akkor az Osszekoté egyenestikon a gorbe P-beli érintéjét kell
érteni.

oo jatssza a 0 szerepét: a gorbe tetszoleges P, (), R pontjaira P& Q = Q& P,
0@ P=P, (P2Q)®R=Pa(QaR).

Szamunkra érdekes esetek:



K =7,=F,, pprim

K - FQm

Hény pontja lehet E-nek?

[E. Artin sejtése vagy H. Hasse tétele] Ha K = F,,, |[#E — (p+1)| < 2/p

Tehat [p +1 —2,/p,p + 1 + 2,/p] tartomdnyba eshet az elliptikus gérbe
pontszama. A megforditas is igaz, azaz a fenti tartomanyba esé szamok
tényleg megkaphatdk elliptikus gorbék pontszamaként:

[Deuring-Honda-Tate] Legyen ¢ = p°®, p prim. a egész, |a| < 2,/q. Ha
a = 0 mod p-bél kovetkezik a*> = 0 mod ¢, akkor létezik olyan F, felett
definidlt E elliptikus gorbe, melyre #F — (¢ + 1) = a.

Az elliptikus gorbék hasznélata az ElGamal mdédszerben:

A kédolasban szereplé G csoportnak az elliptikus gorbe (x,y) pontpérjain
értelmezett csoportot valasztjuk.

v =23 +ar+b
U=F,

Az elliptikus gorbe pontjanak z-koordinatajaul az iizenetet vélasztjuk.



