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Létezik tobb nyilvanos kulcsu algoritmus.

Alapul szolgalbé nehéz problémak:

Egész szamok faktorizacioja (IFP)

Diszkrét logaritmus probléma (DLP)

Elliptikus gorbéken alapulo diszkreét log. pr. (ECDLP)
Racs redukcio

egyebek...

Funkciok:

Kulcsegyeztetés

Rejtjel protokollok
Digitalis alairas
Anonimitasi protokollok
stb.




Nyilvanos kulcsu kriptografiai algoritmusok

DLP-n alapulé algoritmusok:

» Diffie-Hellmann Key Agreement (DH)

» Diffie-Hellmann Key Agreement (DH2)
» El-Gamal Encryption Scheme

* Menezes-Qu-Vanstone (MQYV)

» Efficient Compact Subgroup Trace Representation (XTR)
» Digital Signature Algorithm (DSA)

* BlumGoldwasser

» Zheng-Seberry

* Ballare-Rogaway

* Nyberg-Rueppel Signature Scheme

= Schnorr




Nyilvanos kulcsu kriptografiai algoritmusok

IFP-n alapulo algoritmusok:
= RSA
= Rabin-Williams

ECDLP-n alapulé algoritmusok:

» Elliptic Curve Diffie-Hellmann Key Agreement (ECDH)

» Elliptic Curve Menezes-Qu-Vanstone (ECMQV)

» Elliptic Curve Integrated Encryption Scheme (ECIEC)

= Elliptic Curve Digital Signature Algorithm (ECDSA)

» Elliptic Curve Nyberg-Rueppel (ECNR)

Equyéb:

» LUCDIF = Merkle-Hellmann
» LUCELG = Chor-Rivest = McEliece

* LUCRSA = NTRU

AZ alkalmazasok donto tobbsege megis az RSA-t hasznalia.




Nyilvanos kulcsu kriptografiai algoritmusok

RSA algoritmus (1978)

Kulcsgeneralas: p, q primek; m = p*q

®(m) = (p-1) * (q-1
e tetszdleges: 1 < e < P(m); (e, P(m)) =1

Nyilvanos kulcs: (e, m)
Titkos kulcs: (d, m)
Kodolo fliggvény: E(x) = x®* mod m; | X < m;
Dekodolo fiiggvény: D(y) = y¢ mod m
* Negyed évszazada nem sikerult megtorni
* Biztonsaga nem bizonyitott
= Egyszer(, szép matematikai hattér: modulo aritmetika
» Az RSA Security Inc. szabadalma alatt allt 2000. szept. 20-ig
= A legelterjedtebb hasznalt nyilvanos kulcsu algoritmus

» Tipikus parameéterek: modulus: 512-4096 bites; ajanlott: 1024 bites
= Alkalmazott gyorsitas: e kicsire valasztasa (e = 65537 = 10001h)
* A maximalis kodolhato méretet a modulus hatarozza meg




Nyilvanos kulcsu kriptografiai algoritmusok

BCC

Az elliptikus gorbék
Elliptikus gorbe altalanos alakja: Y2 + axy + by = x3 + ex? + dx + e
X,y,a,b,c,d,e LU F

F = valos esetben: y2 =¥x3+axXx+b

X, y,a, bl R
Az elliptikus gbrbe pontjai az egyenletet kielégitd (x, y) pontok: E(F).

A gbrbe pontjai csoportot alkotnak egy
megfeleloen valasztott muvelettel.

A O is tagja a csoportnak.

A O a neutralis elem.

Kriptgrafiai jelent6sége a véges testek
feletti elliptikus gérbéknek van.
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Nyilvanos kulcsu kriptografiai algoritmusok
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Véges test feletti elliptikus gorbe:

y2+axy+by=x*+cx*+dx +e
X? y? a” b) C) d) C |:| GF(q)

Gyakorlati jelentésége a GF(2n) és a GF(p) feletti ellipt. gébrbéknek van.

Példa egy véges test feletti elliptikus gorbére: y2 = x3 - 2X? (mod 5)

A modulo 5 siknak 6sszesen
S*5 = 25 pontja van.

A gorbének 10 pontja van:
(0,0), (1,2), (1,3), (2,2), (2,3),
(3,1), (3,4), (4,1), (4,4), 0




Nyilvanos kulcsu kriptografiai algoritmusok

ECC algoritmus (1985-)
Kb6zos parameéterek: E(K) elliptikus gorbe, B bazispont
Titkos kulcs: k; véletlen szam; k < csoport rendje
Nyilvanos kulcs: P (= BUBO ... [IB = k®B)
Koédolo fliggvény: E(M) = (Y., Y,);
1§0) - Y = M [ r®(k®B); r véletlen egész

Dekdédolo fliggvény: D( , Y,) = O (-) k® Y,

» Viszonylag fiatal

» Bonyolultabb matematikai hattér: ell. gbrbék pontjain ért. csop.

» Az ellene hasznalhato tor6 algoritmusok is lassabban mukoédnek

Adott biztonsagi szint eléréséhez sokkal kisebb kulcsméretre van
sziikség, mint az RSA-nal,
vagyis az ,,egy kulcsbitre juto biztonsag” ertéke nagyobb.

= Parameéterek:
= Kulcsmeéret: 110 - 570 bites; ajanlott: 160 bites.
» K6z6s parameéterek: ajanlasok (ANSI, Certicom)

= Alkalmazott gyorsitas: El6szamitott tablak B-re és P-re.




Nyilvanos kulcsu kriptografiai algoritmusok

A kulénbo6zo nyilvanos kulcsu rendszerek ugyanazokat a funkciokat
valositjak meg, de nem teljesen csereszabatosak.

Kulonbseg:
» Inkompatibilis paraméterek (nyilv.-titk. kulcspar, k6z6s param.)
» [smert legjobb altalanos to6r6 algoritmus koéltsége

Emiatt:
» Ktilonb6z6 mukodeési jellemzok
= Eltér6 korlatok

Osszehasonlitas:
Nem csak a kis kulcsméret szamit. Lényegesek lehet az algoritmusok

hasznalata soran tapasztalhato hatékonysagi jellemzok és mukodeési
korlatok is.

Az algoritmusok inkompatibilitasa az osszehasonlitasnal
nehézséget jelent.
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A mért adatok: az ECC-nél és az RSA-nal a
- kulcsgeneralas
- k6z6s parameétereinek felallitasa
- koédolas
- dekodolas
- alairas
- alairas ellen6rzés
soran

a futasi idék valamint a muveletek soran letrejové adatok meérete,
vagyis a:

- kérnyezeti parameéterfile-ok meérete,

- nyilvanos és titkos kulcsfile-ok meérete,

- kodolt adatfile-ok meérete,

- alairasfile-ok meérete.




Az elemzés bemutatasa

A meérés bemutatasa

Az eredmények fuggenek az aktualis paramétervalasztastol:
- az alkalmazott kulcs méretétdl,
- a bemeneti adat méretétol és tartalmatol,
- RSA-nal az exponens értekétol,
- ECC-nél az alapul szolgalo csoport tipusatol (GF(2n) vagy GF(p) ),
- ECC-nél elészamitott tablazat hasznalatatol.

= Osszefliggések feltérképezése:
minden parameétertol valo fuggést ktilon-ktilon kell vizsgalni.

» Sokféle parameéter és ezek valtozatos, értelmes kombinacioi:

ECC esetéeben kb. 4000,
RSA esetében tobb, mint 2000 meérés elvégzése.




Az elemzés bemutatasa

Az osszehasonlitas bemutatasa

Az algoritmusok inkompatibilisek.
A 6sszehasonlitashoz meégis valamilyen megfeleltetés kell.

(1) Kulcsok mérete:
Kulcsmeéret ~ biztonsagi szint.
= Azonos biztonsagot nyujto kulcsméretek mellett.
* Adott muvelet milyen kulcsmeéret mellett ad azonos eredmeényt

Azonos biztonsagot nyujto kulcsméretek

Biztonsagi szint ~ legjobb altalanos tord algoritmus gyorsasaga
RSA: szubexponencialis
ECC: tisztan exponencialis

Osszerendelés: Nemzetkoézileg elfogadott adatok alapjan.

RSA (bit) ECC (bit)
512 113
768 136
1024 160
2048 282
4096 409




Az elemzés bemutatasa

Az osszehasonlitas bemutatasa

(2) Algoritmus tipusok:
» ECC-nél és az RSA-nal is tobbféle tipus
RSA: exponens értéke
ECC: alapul szolgalo csoport tipusa
» Befolyassal vannak a hatékonysagi adatokra
» Ezek k6z6tt nem létesitheto értelmes megfeleltetés
* Az algoritmusok egy-egy tovabbi tipusaként kell o6ket kezelni.

Osszehasonlitaskor mindegyik tipust meg kell vizsgalni.

RSA: Az exponens fuggvényében 3 relevans eset
e =3;e=65537; e = véletlen.

ECC: Az alapul szolgalo csoport tipusatol fliggéen 3 lényegesen
kt1lonbo6z6 eset.

GF(p); GF(2?) trinomialis; GF(2") pentanomialis.




Az elemzés bemutatasa

Szoftver implementacio

Valasztott szoftver implementacio: Crypto++

» Nyilt forraskodban elérhet6
» Tartalmazza az ECC és RSA sziikséges algoritmusait is

= 1995 ota folyik a fejlesztése
= Széles felhasznaloi kor

» Sok kriptografiai algoritmus tartalmazza a
nemzetkozileg elfogadott specifikacioknak megfeleléen (IEEE P1363,

X.509, SEC1, SEC?2 stb.).

Ko0zos implementacios forras lényeges szempont!
Kulénb6z6 programnyelvek, ktilonb6z6 optimalizalasok,
kt1lonb6z6 programozoi modszerek hatasanak kiktiszébolése.




Az elemzés bemutatasa
A meéreési kornyezet bemutatasa

A teszteléshez hasznalt szoftver:

Szoftver keretrendszer:

C++ nyelven, Microsoft Visual C++ 6.0

Crypto++ 4.1-es verzioja
- Parancssorbol paraméterezhet6 (kriptografiai muvelet, bemeneti
parameéterek, kimenetek megadasa, ismétlési szam)

- Futtatas batch file-ok segitségével
- Mérési eredmények: text file -~ Microsoft Excel-el elemezve

Hardver és szoftver kornyezet:
PC.:

- Intel Celeron 450 MHz processzor
- 128 KB synchronous write-back L2 On-board cache
- 192 MB memoria
- 75 MHz memory bus speed
- 75 MHz FSB
Windows 98 (version 4.10.1998) operacios rendszer




I. Kozos parameéterek és kulcsgeneralas

Futasi idok

RSA

- Kritikus pont a prim eldallitasa. Modszer: Véletlen szam eloall.,
primtesztelés. Valoszinliségi alapon fogadunk el. Futasi id6 nem
allando, esetenként igen nagy lehet.

- A kulcsgeneralas idejei exponencialis eloszlast mutatnak.

- Fagg a kulcsmeérettol, nem figg az exponens valasztastol.
- Futasi idok: 0,2 s - 14 perc. Jellemzo ertek: 2,8 s (1024 bit).

ECC

- Uj kdzos paraméterek generalasa bonyolult.

- El6szamitott tablak alkalmaza: id6igény, tébblet tarhelyigény.

- Fligg a kulcsmérettdl, a tipustol és az elészamitott tabla
hasznalatatol.

- Futasi idok: 0,054 s - 1,4 perc. Jellemzo ertek: 0,09 s (ECP, 161 bit,
el6szamitott tabla).

17.




I. Kozos parameéterek és kulcsgeneralas
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I. Kozos parameéterek és kulcsgeneralas

Meéretek (nyilvanos és titkos kulcsok adatfile-jai)

RSA
- Fliigg a valasztott kulcsmérettdl és exponens értekétol.

ECC
- Fiigg a kulcs méretétol és az algoritmus tipustol.

Osszehasonlitds (azonos biztonsagot nyjté kulcsméretek)

Ko0z06s kulcsméret RSA o0sszesen ECC osszesen ECC ossz. PP-vel
(bit) (byte) (byte) (byte)

ECC 113 =RSA 512 872-998 1452 3608
ECC 131 = RSA 768 1224-1422 1632 4044
ECC 160 = RSA 1024 1584-1844 1890 4686
ECC 283 = RSA 2048 3016-3532 3158 8006
ECC 409 = RSA 4096 5848-6870 4428 11328




II. Kodolas és dekodolas

Kodolas idoigénye

RSA

- Fiigg a kulcsmeérettdl, a nyilvanos exponens valasztastol, nem fligg a
kodolando adat méretétol és tipusatol.

- Futasi idok: 0,02 s - 6,7 s. Jellemzo ertek: 0,025 s (1024 bites kulcs,
e=65537).

ECC

- Fagg a kulcsmeérettol, a tipustol, a kodolandoé adat méretétdl és az
el6szamitott tabla hasznalatatol.

- Elészamitott tablazat hasznalata tobb, mint kétszeresére gyorsitja a
muveletet.

- Futasi idok: 0,05 s - 2,8 perc. Jellemzo ertek: 0,12 perc (ECP, 163 bit,
2048 byte-os adat, el6szamitott tabla).

Osszehasonlitas

A kicsi exponenst RSA a leggyorsabb (az e=65537 eset is ide tartozik
meég). Ez kb. 4-5-sz6r0s gyorsasagot jelent. (Egyes szakirodalmak 7-

szeres szorzorol is beszélnek.)
20.




II. Kodolas és dekodolas

Kodolas idoigénye

- -o - EC2N, pentan., PP- —e— EC2N, pentan., PP
, - -3 - EC2N, trinom., PP- —a— EC2N, trinom, PP
+EC2N, pentan. ECP, PP- ECP, PP
—o— RSA, e=véletlen RSA, e=65537

/

EC2N, pentan.

ECP

/ﬁZN, trinom.

300

»K0z0s” kulcs méret (bit)




II. Kodolas és dekodolas

Dekodolas idoigénye

RSA

- Fligg a kulcsmeérettdl, nem figg a nyilvanos exponens valasztastol és a
kiindulasi adat méretétdl és tipusatol.

- Futasi idok: 0,03 s - 4,45 s. Jellemzo értek: 0,13 s (1024 bites kulcs).

ECC

- Fagg a kulcsmérettol, az algoritmus tipustol, kiindulasi dokumentum
meéretétdl, nem flgg az el6szamitott tabla hasznalatatol.

- El6szamitott tablazat hasznalata tobb, mint kétszeresére gyorsitja a
muveletet.

- Futasi idok: 0,03 s - 1,55 perc. Jellemzo ertek: 0,136 perc (ECP, 163
bit, 4096 byte-os adat).

Osszehasonlitas

A dekodolasnal az ECP a leggyorsabb. Méréseink szerint ez kb. 2-szeres
gyorsasagot jelent. (Szintén lehet olvasni ennél nagyobb, 6,4-szeres
becslésrdl is.)




II. Kodolas és dekodolas

Dekodolas idoigénye

—e— EC2N, pentan., PP - -0 - EC2N, pentan., PP-

—a— EC2N, trinom., PP - -3 - EC2N, trinom., PP-
ECP, PP ECP, PP-

—m— RSA, e=véletlen RSA, e=65537

@)

EC2N, pentan.
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II. Kodolas és dekodolas
Kodolt adat mérete, maximalis kodolhato adatmeéret

RSA

- A kodolt adat mérete csak a kulcsmeérettdl fligg, mérete megegyezik a
modulus meéretével.
- A kodolando adatnak kisebbnek kell lennie a modulusnal.

ECC

- A kodolt adat mérete fligg a kulcsmérettdl és a kodolando adat
meéretétdl. Adott kulcsmeéret esetén allando a kodolt adatnak a
kodolatlanhoz képest vett n6vekmeénye, 160 bites kulcsnal ez 61 byte.

- A maximalis kodolhaté adatmeéret fligg a kulcs méretétdl, ez 160 bites
kulcsnal 4035 byte. A maximalis kodolhato adatok kodoltja mindig
4096 byte.

Osszehasonlitas

Az ECC-vel keészitett kodok kisebbek. Emellett sokkal nagyobb adatot
lehet vele egy lépésben rejtjelezni, mint az RSA-nal, ahol ez a korlat
viszonylag alacsony. RSA-nal az ennél nagyobb meérethi adatok
kodolasara blokkonkénti kodolassal van lehetdség.

25.




Kodolt adat mérete, maximalis kodolhato adatmeéret

Ko0z0s kulcsméret Kodolando adat RSA-val kodolt ECC-vel kodolt
(bit) meérete (byte) adat mérete (byte) adat mérete (byte)

ECC 113 = RSA 512 22 04 73
ECC 131 = RSA 768 22 96 77
54 96 109
ECC 160 =RSA 1024 22 128 83
54 128 115
86 128 147
ECC 283 =RSA 2048 22 256 115
54 256 147
86 256 179
214 256 307
ECC 409 =RSA 4096 A0 512 147
54 512 179
86 512 211
214 512 339
470 512 595

RSA ECC
Kozos kulcsmeéret Max. kod. adat Kodolt adat Max. kod. adat Kodolt adat
(bit) (byte) meérete (byte) (byte) (byte)

ECC 113 = RSA 512 22 64 4045 4096
ECC 131 = RSA 768 54 96 4041 4096
ECC 160 = RSA 1024 86 128 4035 4096
ECC 283 = RSA 2048 214 256 4003 4096
ECC 409 = RSA 4096 470 512 3971 4096




III. Alairas és alairas ellenorzeés

Idoigény

Alairas = lenyomatkészités + titkos kulccsal valo mtveletvégzés
Alairas ellendrzés = lenyomatkeszités + muvelet a nyilvanos kulccsal +
osszehasonlitas

Az alairashoz / alairas ellenorzéshez sziikséges idok viszonya nagyon
hasonlo, mint a dekodolas / kodolas esetén.

Az alairas meérete
- Nem fugg a kiindulasi dokumentum meéretétol, csak a kulcs méret6tdl

és a lenyomatkeészitd fuiggvénytdl.

Osszehasonlitas: ECC alairasok sokkal kisebbek.

Kozos kulcs RSA alairas ECC alairas
méret (bit) mérete (byte) mérete (byte)

ECC 113 =RSA 512 64 30
ECC 131 = RSA 768 96 34
ECC 160 = RSA 1024 128 42
ECC 283 = RSA 2048 256 72
ECC 409 = RSA 4096 512
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RSA

Kritikus pontok, negativumok:

= A kulcsgenerdalashoz szukséges 1d6 mnem determinisztikus,
esetenként igen nagy, akar percekben mérheté is lehet. Emiatt
idékritikus rendszerekben, ahol a kulcsgeneralasra rendelkezésre
allo 1do feltilrol korlatos lehet, nem alkalmazhato.

* A kulcs mérete (modulus meérete) megszabja a kodolhatéo maximalis
adatméretet, ami viszonylag kicsi. Az ennél nagyobb méretii adatok
kodolasara blokkonkénti kodolassal van lehetdség.

= Nehany specialis paramétervalasztas (pl. koézos modulus vagy
ko6z0s és kicsi nyilvanos exponens valasztas stb.) modot ad
kulonbozo tamadasi lehetéségekre, ezért ezeket el kell kertilni.

Specialitasok, pozitivumok:

= Letezik ismert, RSA-n alapulo anonimitasi és vak alairas protokoll.

27.




Osszefoglalas, értékelés
ECC

Kritikus pontok, negativumok:

= Uj kézés paraméterek (elliptikus gdrbe és bazispont) keresése
korulményes, bonyolult.

= Praktikusan szukseg van eldszamitott tablak alkalmazasara. Ezek
letrehozasa iddigényes (ezt csak egyszer kell megtenni), €s tobblet
tarhelyet igényel.

Specialitasok, pozitivumok:

= ,Onigazolé” aldirasok, amelyek kivaltjak a certificate-ek
alkalmazasat.

= Kivaloan parhuzamosithato, ezzel nagy gyorsitas érheté el. (Pl. az
alairo lanc ellendrzése egyetlen lépésben.)

= Szoftveres  megvalositas esetéen a  prim-rendu, hardveres
implementacio esetéen a 2-hatvany-rendu csoport alapu ECC
alkalmazasa lehet a praktikusabb. Utobbi esetben megfeleld
célhardver alkalmazasaval sokkal jobb futasi eredmények érhetdk el,
mint a most szoftveres implementacioval mért adatok. 28.




Osszefoglalas, értékelés

Egymashoz valo viszonyok

= Kodolasnal eés alairas ellen6rzésénél a kicsi exponensti RSA a
leggyorsabb, kb. 4,5-szér gyorsabb, mint az ECP.

= A dekodolas és alairas létrehozasa az ECP esetében a leggyorsabb,
2-szer gyorsabb, mint az RSA.

= A parameéterek file-ok mérete ECC-nel és RSA-nal nagyjabol
ugyanannyi, viszont eloszamitott tablakkal az ECC majdnem 3-szor
annyi helyet igényel.

= Az ECC-vel keszitett kodok és digitalis alairasok akar 3-szor
kisebbek, mint az RSA-val készultek.

» ECC-vel sokkal nagyobb, akar 10-szer akkora adatot lehet egy
lépésben rejtjelezni, mint az RSA-nal, ahol ez a korlat viszonylag
alacsony.




Osszefoglalas, értékelés

= A maximalis kodolhato adatmeéret korlatja miatt nagy adat
kodolasakor (a kulcsmeérettdl figgéen akar mar 100 byte felett) az
RSA-nél az adatot kisebb darabokra kell térdelni, és a kodolast tobb
részletben kell elvégezni. Emiatt a kodolas az ECC-t alkalmazva akar
10-szer gyorsabban elvegezhetd, mint RSA-val, annak ellenére, hogy a
kis exponensli RSA azonos meéretii adat kodolasakor gyorsabb az ECC-
neél.

» A szamitasi kapacitasok novekedésével az elegendo6 biztonsagot
nyujto RSA kulcshossz nagyobb mértékben fog névekedni, mint az
ECC kulcshossz.

Z o Altﬂagg‘ Ei? %gigw,gigﬁ}%% 'li%elmﬁ!
e Adott alkalmazis szempBntjabol eldonthets.
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XTR (Efficient Compact Subgroup Trace Representation)

http:/ /www.ecstr.com/

= Kidolgozok: Arjen Lenstra, Eric Verheul
* Crypto2000 konferencian publikaltak elészor
= Az XTR biztonsag a véges testek feletti DLP-n alapszik

» JAz XTR legalabb olyan biztonsdagos, mint az RSA.”

» J Az XTR pareméter- és kulcsgeneralasa 80-szor gyorsabb, mint az
RSA.”

» JAz XTR olyan kulcsbit-hatékony, mint az ECC.”
» JAz XTR gyorsabb, mint az ECC.”

» J Az XTR egyesiti az RSA és az ECC eldnyeitt, jo alternativaja ezeknek
az SSL-ben, WAP-ban stb.”




Erdekesség: Uj rivalisok

NTRU

http:/ /www.ntru.com/

= Kidolg.: Jeffrey Hoffstein, Joseph Silverman, Jill Pipher, Daniel Lieman
* 1996: NTRU Cryptosystems Inc.

= 2000. jualius: USA szabadalom

= Az NTRU biztonsag a racs redukcion alapszik

* NTRU Challange (eddigieket senki sem oldotta meg)

» JAz NTRU akar 2000-szer gyorsabb, mint az alternativai.”
» A sziikséges programkoéd akar 1/50 méretii.”
(Kodolas 20 soros, dekodolas 52 soros C program.)
» J,Az NTRU legalabb 100-szor gyorsabb, mint az ECC.”
» /Az NTRU strukturdja egyszerubb az RSA-énal.”
» J,Az NTRU kulcsmeéretek hasonléoak a jelenleg hasznaltakhoz.”
- Titkos kulcs: max. 80 bit
- Osszesen: max. 2000 bit
» JA kodolas és dekodolas az NTRU-val 1-2 nagysagrenddel gyorsabb.”
» NTRU 167 = RSA 512; NTRU 263 = RSA 1024; NTRU 503 = RSA 2048;

» Térés: NTRU 167: 550 év; NTRU 503: 5,4 10° év 30
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RFC 2437, PKCS #1: RSA Cryptography Specifications
http://www.rsa.com, http://wwuw.ietf.org

Sandards for Efficient Cryptography Group (SECGQG)
SEC1: Elliptic Curve Cryptography

SEC2: Recommended Elliptic Curve Cryptography Domain
Parameters

http:/ /www.cryptopp.com

http://www.ecstr.com/

http://www.ntru.com/
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